
                                           

 

 

ＪＡ水郷つくばパソコン研究会会報    2022年 臨時号 

 編集・発行 JA水郷つくばパソコン研究会  

事務局：ＪＡ水郷つくば 営農部営農企画課 

住所：土浦市田中１－１－４ 電話：823-7001 

ホームページ   https://www.dappe.com/ 
ブログ  http://dappe.chicappa.jp/japc/          

メールアドレス japc2@dappe.com  

 FACEBOOK JA 水郷つくばパソコン研究会  

Instagram ＃JA 水郷つくばパソコン研究会       

 定例会予定  学習のテーマ:パソコン簿記、SNS、スマホ 

 

詐欺メール特集 

 

フィッシング詐欺メール等の受信したものです。 

メール本文の最後の行が差出メールアドレスです。全然関係ないアドレスだという

のが分かります。赤色にしました。 

 

① お支払い方法の情報を更新してください。Update default card for your 

membership. 

  

  マイストア  |  タイムセール  |  ギフト券 

  

 

支払方法の情報を更新する 

 

Amazon プライムをご利用頂きありがとうございます。お客様の Amazon プライム会

員資格は、2020/11/25 に更新を迎えます。お調べしたところ、会費のお支払いに使

用できる有効なクレジットカードがアカウントに登録されていません。クレジットカード

情報の更新、新しいクレジットカードの追加については以下の手順をご確認ください。 

 

1. アカウントサービスから Amazon プライム会員情報を管理するにアクセスします。 

 

2. Amazon プライムに登録した Amazon.co.jp のアカウントを使用してサインインしま

す。 

 

3. 左側に表示されている「現在の支払方法」の下にある「支払方法を変更する」の

リンクをクリックします。 

 

4. 有効期限の更新または新しいクレジットカード情報を入力してください。 

 

Amazon プライムを継続してご利用いただくために、会費のお支払いにご指定いた

だいたクレジットカードが使用できない場合は、アカウントに登録されている別 のク

レジットカードに会費を請求させて頂きます。会費の請求が出来ない場合は、お客様

の Amazon プライム会員資格は失効し、特典をご利用できなくなります。 

 

Amazon.co.jp カスタマーサービス 

 

kt@mpgjwb.com 

 

------------------------------------------------------+ 

 

② japc2@dappe.com 様 

ＥＴＣサービスをご利用いただきありがとうございます 

 

ＥＴＣサービスは無効になりました。 

引き続きサービスをご利用いただきたい場合は、下記リンクより詳細をご確認くだ

さい。 

 

https://z4q20ky.cn?etc/rp=/login 

 

ご不便とご心配をおかけしまして誠に申し訳ございませんが、 

何とぞご理解賜りたくお願い申しあげます。 

 

■ 注意事項 

━━━━━━━ 

※なお、24 時間以内にご確認がない場合、誠に遺憾ながら、アカウントをロックさ

せていただくことを警告いたします 

https://www.dappe.com/
mailto:japc2@dappe.com
javascript:void(0)


※本メールは、重要なお知らせとしてメールの配信を希望されていないお客さまに

もお送りさせていただいております。何卒ご了承ください。 

※このメールに心当たりのないかたは、恐れ入りますがＥＴＣウェブサイトよりお問

い合わせください。 

━━━━━━━ 

■発行者 

━━━━━━━ 

ＥＴＣ利用照会サービス事務局 

 

admin@vageimd.cn 

 

----------------------------------------------------+ 

③    

   Аmazon お客様   japc2@dappe.com 

 

Аmazon に登録いただいたお客様に、Аmazon アカウントの情報更新をお届けし

ます。 

残念ながら、Аmazon のアカウントを更新できませんでした。 

今回は、カードが期限切れになってるか、請求先住所が変更されたなど、さまざま

な理由でカードの情報を更新できませんでした。 

 

アカウント情報の一部が誤っている故に、お客様のアカウントを維持するため 

Аmazon アカウントの 情報を確認する必要があります。下からアカウントをログイン

し、情報を更新してください。 

Аmazon ログイン 

 

なお、24 時間以内にご確認がない場合、誠に申し訳ございません、お客様の安全

の為、アカウントの利用制限をさせていただきますので、予めご了承ください。 

 

アカウントに登録の E メールアドレスにアクセスできない場合 

お問い合わせ： Amazon カスタマーサービス。 

 

お知らせ: 

 

    パスワードは誰にも教えないでください。 

    個人情報と関係がなく、推測しにくいパスワードを作成してください。大文字と

小文字、数字、および記号を必ず使用してください。 

    オンラインアカウントごとに、異なるパスワードを使用してください。  

 

 

どうぞよろしくお願いいたします。  

Аmazon 

利用規約プライバシー規約パーソナライズド広告規約© 1996-2022, Amazon.com, 

Inc. or its affiliates 

 

Amazon.co.jp<amazon-signin@mmzuedz.cn> 

 

------------------------------------------------------------+ 

 

④  あなたのアカウントは一時的にロックされています。   

 

 お客様各位, 

 

アカウントの有効期限が切れており、24 時間以内に停止されます。 問題を解決す

るために情報を更新してください。 

 

ありがとうございました. 

アカウントを更新する 

 

敬具, 

Amazon.co.jp 

 

 

Amazon.co.jp<support@yama-aruki.com> 

 

----------------------------------------------------+ 

⑤  

三菱ＵＦＪ銀行利用いただき、ありがとうございます。 

アカウントに不適切なログインが検出されたため、アカウントの制限を許可し、24

時間以内にアカウントのセキュリティを確認して、プロパティの安全性を確保してくだ

さい。最近、詐欺事件が多発しているため、お客様の口座のセキュリティを確保する

ため、銀行のセキュリティシステムをアップグレードしました。お早めに個人情報の更



新を完了してください。 

 

ご不便をおかけしますが、ご了承ください。 

 

▽お手続きはこちら 

https://foiqyh8.cn?ufj/landing/service/other/app/release_info/index.html?bid=np_pro

motion_pc_78 

 

 

▼送信者に関する情報 

三菱ＵＦＪ銀行 

東京都中野区中野 4-3-2 

─────────────────────────────────

─ 

Copyright(C) Mitsubishi UFJ Co.,Ltd.All Rights Reserved. 

 

 三菱ＵＦＪニコス Net Branch <admin@ozigmco.cn> 

 

---------------------------------------------------------------+ 

⑥  

  

緊急：ご注文を更新してください：180 円 

こんにちわ、あなた, 

 

注文を更新するには、次のリンクをクリックしてください : 

 

ここをクリック 

 

 

 

この 手順は自動的に行われ、インフラストラクチャのセキュリティを強化することを

目的としています。 

 

ありがとうございます 君の 信頼と私たちのサポートは必要に応じてあなたの処分

に残ります. 

 

質問がありますか？ 経由で連絡するだけです 住む チャット、電話、または電子

メール。喜んでお手伝いさせていただきます. 

 

敬具 

 

Copyright：Pty Ltd ABN 13 080 859 721.無断複写・転載を禁じます.  

 

Lolipop.jp <info@outhwaites.com> 

 

----------------------------------------------------------+ 

⑦  

本人確認手続専用の URL をご連絡いたします。 

引き続き下記 URL より必要事項の入力をお願いたします。 

▽お手続きはこちら 

 

https://sjzsanyou.cn?uc&client_id=ZC002&state=&scope=openid 

※メールを受け取ったお客さま専用のページです。ほかのお客さまはご利用いた

だけません。 

上記URL の有効期限は 2021-11-17 です。 

期限内にお申し込みが完了しなかった場合は、再度メールアドレスのご登録をお

願いたします。 

------------------------------------------------------ 

本メールがご自身宛でない場合、他の方が誤って同じメールアドレスを登録したも

のと考えられます。お心当たりのない方は、お手数ですがメール本文を削除ください

ますようお願いたします。 

------------------------------------------------------ 

※本メールへの返信によるご質問にはご回答できません。 

 

UC カード <admin@70yubg.cn> 

 

----------------------------------------------------+ 

⑧  

PAYPAY ご利用のお客様 

 

いつも PAYPAY サービスをご利用いただきありがとうございます。 

この度、当社はセキュリティシステム更新を実施する為ご登録された個人情報を更



新する必要がございます。 

つきましては、以下へアクセスの上、ご登録された個人情報の確認にご協力をお

願い致します。 

 

https://paypay.ne.jp/ 

 

ご確認をいただけない場合、セキュリティ上の観点からご利用制限をかけさせてい

ただくことを予めご了承下さい。 

お客様にはご迷惑、ご心配をお掛けし、誠に申し訳ございません。 

 

発信者が PAYPAY の従業員であると主張していても、カード番号、CVV、PIN、 

OTP、またはパスコードを誰とも共有しないでください。これらの詳細を共有すると、ア

カウントへの不正アクセスが発生する可能性があります。 

 

━━━━━━━━━━━━━━━━━━ 

 

Copyright (c) PayPay Corporation. All Rights Reserved. 

利用規約｜ プライバシーポリシー 

 

PAYPAY <info@zhufu888.top> 

 

-----------------------------------------------+ 

⑨  

メルカリにご登録いただきありがとうございます。  

 

すぐに 5000 円のポイントを受け取ります。 

この URL の有効期限は 30 日間です。 

Web ページを開く 

https://jp.mercari.com/ 

──────────  

 

＼最大￥1,000 分のポイントがもらえる／  

新規登録者限定！出品キャンペーンを開催中！ 

 

──────────  

 

ただいま”最大￥1,000 分のポイントがもらえる”出品キャンペーンを開催していま

す。 

キャンペーン期間中に出品されたお客さまに、最大￥1,000分のポイントをプレゼン

トいたします。 

 

キャンペーンへの参加およびポイント付与の条件に関する詳細は、キャンペーン

特設ページをご確認ください。 

※キャンペーン特設ページは、メルカリアプリ内画面下の「お知らせ」に届く通知よ

りご確認いただけます 

 

本キャンペーンについてご不明な点がある場合は、【キャンペーン番号：53008-1】

を ご記載のうえ、「マイページ＞お問い合わせ」よりご連絡ください。 

※キャンペーンへのご参加にお問い合わせは必要ございませんのでご安心くださ

い 

 

■メルカリを開く  

https://www.mercari.com/jp/ 

今後とも、メルカリをよろしくお願いいたします。 

 

---  

 

▼本メールについて  

※このメールは返信しても届きません。お問い合わせはアプリを起動して「お問い

合わせ」からお願いいたします  

※このメールを停止したい場合は配信停止のページからお願いいたします  

https://www.mercari.com/jp/ 

 

▼送信者に関する情報  

株式会社メルカリ  

〒106-6118 東京都港区六本木 6-10-1 六本木ヒルズ森タワー  

https://about.mercari.com/about/ 

 

メルカリ <info@qzawznc.cn> 

 

--------------------------------------------------------+ 

 



⑩ japc2@dappe.com 様 

 

ご利用中の三井住友カードアカウントへのログインが確認されま 

した。 

 

 ◆ログイン情報 

・ログイン日時 ：2021/9/19 3:40:23 

・IP アドレス  ：108.112.125.192 

 

VpassID およびパスワードを他のサイトと併用している場合には、 

漏えいした情報より、悪意のある第三者によるネットショッピン 

グでの悪用の可能性もございます。 

VpassID およびパスワードは他のサイトでは使用せずに、定期的 

にご変更いただきますようお願いいたします。VpassID・パスワ 

ードのご変更はこちらをご覧ください。 

 

→VpassID 情報照会・変更 

 

お客様のセキュリティは弊社にとって非常に重要なものでござ 

います。 

ご理解の程、よろしくお願い申し上げます。 

 

※本メールはご登録いただいたメールアドレス宛に自動的に送 

信されています。 

※本メールは送信専用です。ご返信いただきましてもお答えで 

きませんのでご了承ください。 

 

三井住友カード株式会社 

東京本社 東京都港区海岸1-2-20 汐留ビルディング 

大阪本社 大阪市中央区今橋 4-5-15 

 

三井住友カード株式会社 <admin@www.snbc-card.com> 

 

-----------------------------------------------------+ 

 

 

⑪  

カードローン審査申し込み 

こちらがクレジットカード申請書です。情報を入力して、ローン限度額の確認を申請

できます。つきましては、以下へアクセスの上、カードのご利用確認にご協力をお願

い致します。以下の URL をクリックして、データ認証を入力してください 

 

https://www.japannetbank.co.jp/business/loan/corp/index.html 

 

━━━━━━━━━━━━━━━━━━ 

お客様にはご迷惑、ご心配をお掛けし、誠に申し訳ございません。 

何卒ご理解いただきたくお願い申しあげます。 

最近の犯罪者による詐欺のため、申請しない場合は、次の URL をクリックしてアカ

ウントのセキュリティを確認してください。 

https://www.paypay-bank.co.jp/business/first/index.html 

 

━━━━━━━━━━━━━━━━━━ 

 

※送信元メールアドレス、当社サイトの一部において旧社名のドメイン

「japannetbank.co.jp」を使用しています。 

 

 

【メールの配信停止について】 

https://login.japannetbank.co.jp/stopmail/index.html 

 

 

【メールに関するお問い合わせ】 

https://www.japannetbank.co.jp/help/customer.html 

━━━━━━━━━━━━━━━━━━ 

PayPay 銀行株式会社 

東京都新宿区西新宿 2-1-1 新宿三井ビル 

https://www.paypay-bank.co.jp/ 

 

Copyright PayPay Bank Corporation All rights reserved. 

━━━━━━━━━━━━━━━━━━ 

 

 ＰａｙＰａｙ銀行 <ev@japannetbank.co.jp> 



⑫  

アカウントを引き続き使用するには、24 時間前に情報を更新することをお勧めしま

す。それ以外の場合、あなたのアカウントは永久ロック。 

 

確認用アカウント 

 

© 2021 Amazon.com, Inc. or its affiliates. All rights reserved. Amazon, Amazon.co.jp,  

Amazon Prime, Prime および Amazon.co.jp のロゴは Amazon.com , Inc.またはその

関連会社の商標です。 

 Amazon.com, 410 Terry Avenue N., Seattle, WA 98109-5210[RAND_NUMBER_0]      

[RECEIVER_ADDRESS] 

 

"2021-09-18 23:06:34"@mx-proxy006.phy.lolipop.jp 

 

⑬  

 

[Paidy] 利用いただき、ありがとうございます。 

 

このたび、ご本人様のご利用かどうかを確認させていただきたいお取引がありまし

たので、誠に勝手ながら、カドのご利用を一部制限させていただき、ご連絡させてい

ただきました。 

 

つきましては、以下へアクセスの上、カ一ドのご利用確認にご協力をお願い致しま

す。お客様にはご迷惑、ご心配をお掛けし、誠に申し訳ございません。 

 

何卒ご理解いただきたくお願い申しあげます。 

 

ご回答をいただけない場合、カ一ドのご利用制限が継続されることもございますの

で、予めご了承下さい。 

 

の部分のリンク 

 

ご利用確認はこちら 

 

https://my.paidy.com/login 

 

ご不便とご心配をおかけしまして誠に申し訳ございませんが、何とぞご理解賜りた

くお願い申しあげます。 

 

■発行者■ 

 

株式会社Paidy 

 

東京都港区赤坂 9-7-1 ミッドタウン·タワ一 12 階 

 

ご理解とご協力をお願いするとともに、今後とも Paidy をよろしくお願いいたします。 

 

[ペンデイ] <mail@paidy.com> 

 

--------------------------------------------------+ 

⑭  

━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 

★。.:*:TS CUBIC CARD 会員個人情報変更。★。.:*: 

 

━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 

 

TS CUBIC CARD 会員樣 

 

このたびは、TS CUBIC CARDE メールサービスをご利用いただきありがとうござい

ます。 

 

カード年会費のお支払い方法に問題があります。 

 

カードの利用を一時停止しました。 

年会費の支払い方法を更新してください。  

 

ログイン更新: https://my.ts3.card.com 

 

このサービスは、TS CUBIC CARD メノバー専用の通知サービスです。このメール

の内容 

にご注意いただき、不必要な紛失を避けてください。 

 



┏━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━

━━━━━┓ 

 

 ■本メールは送信専用のため、こちらのメールアドレスにご返信いただいても 

  対応はいたしかねますのでご了承ください。 

  なお、本メールについてお心当たりがない場合には、 

  お手数ですが、下記お問い合わせ先までお電話にて連絡をお願いいたします。 

 

 ================================================================ 

 

 ■発行：TS CUBIC CARD「ティーエスキュービックカード」 

       

     トヨタファイナンス株式会社 

     〒451-6014 愛知県名古屋市西区牛島町 6 番 1 号 

 

 ■本メールについてのお問い合わせ： 

●TOYOTA, DAIHATSU, ジェームス, トヨタレンタカー FDC の 

      TS CUBIC CARD, TS CUBIC VIEW CARD をお持ちの方はこちら 

      インフォメーションデスク 

      [ 東京 ] 03－5617－2511 

      [名古屋] 052－239－2511 

(9:00～17:30 年中無休 年末年始除く) 

●上記以外のカード会員さまは、お手持ちのカード券面裏に記載の 

      カードに関するお問い合わせ電話番号におかけください 

      

┗━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━

━━━━━┛ 

トヨタファイナンス株式会社 <supprot@my.ts3card.com> 

 

-----------------------------------------------------+ 

⑮  

 

postmaster@sunfure.net 様 

E T C サービスをご利用いただきありがとうございます 

 

E T C サービスは無効になりました。 

引き続きサービスをご利用いただきたい場合は、下記リンクより詳細をご確認くだ

さい。 

https://etc-meisai.2k31g03.cn?etc 

 

ご不便とご心配をおかけしまして誠に申し訳ございませんが、 

何とぞご理解賜りたくお願い申しあげます。 

 

■ 注意事項 

━━━━━━━ 

※なお、24 時間以内にご確認がない場合、誠に遺憾ながら、アカウントをロックさ

せていただくことを警告いたします 

※本メールは、重要なお知らせとしてメールの配信を希望されていないお客さまに

もお送りさせていただいております。何卒ご了承ください。 

※このメールに心当たりのないかたは、恐れ入りますがＥＴＣウェブサイトよりお問

い合わせください。 

━━━━━━━ 

■発行者 

━━━━━━━ 

ＥＴＣ利用照会サービス事務局 

 

etc-meisai <admin@v2o1hp.cn> 

 

---------------------------------------------------------+ 

 

【編集後記】  

契約もしていないメールアドレスにこのようなメールがくるのはインチキだと想像で

きるでしょうが、本気にして慌てると、メール内にあるリンクをクリックしてしまう場合も

あるかもしれません。 

メールの本文を見ると、普通の日本人が書くであろうという書き方から異なっている

ことがわかると思います。稚拙な書き方のところもありますね。 

こういうメールでなくても電話詐欺も相変わらず毎日どこかにかかって k ているとい

うニュースも流されていますね。電話詐欺は、家族を名乗ってお年寄りをだましてい

るケースですね。 

自分や家族が騙されないように気を付けましょう。       （小林）  


